
הצד האפל 
AIשל 

בעבודה



בינה מלאכותית מעלה 
סיכונים במקום העבודה

יכולים להעלות את רמת  AIבעוד שכלי 
הם גם  , הפרודוקטיביות שלכם לגבהים חדשים

.מביאים עמם סיכונים גדולים

סיכונים אלו יכולים להשפיע על עתיד החברה  
.שלנו וכן על עתידכם



3 חשיפת נתוני 
חברה מסווגים

שימוש לא מורשה  
בחומרים המוגנים  

בזכויות יוצרים 2 הטמעת טעויות  1
וקוד זדוני

איך שימוש במנועי בינה 
מלאכותית יכול להיות 

?מסוכן



אטים עם מנועי בינה מלאכותית עשויים להיראות  'צ
הם אוספים אליהם את כל  , למעשהאך, לנו פרטיים

זה בתנאי (קוד , תמונות, טקסט: המידע שהזנו
אין לנו שליטה או הגנה על !). השימוש שלהם
בין אם כדי לאמן  , בנתונים שלנוAI-השימוש של ה

את המודלים שלו ובין אם כדי לשתף אותם עם  
.משתמשים אחרים

חשיפת מידע סודי 1



?מה אפשר לעשות

י1 ד ו ס ע  ד י מ ת  פ י ש ח

כמו  (שמרו מידע אישי 
).  'ל וכו"כתובות דוא, שמות

לפרומפטיםמחוץ 
)Prompts ( שלכם במנועי

AI.

קוד , הסירו מידע פיננסי
מקור או תקשורת פנימית 

)Prompts(מהפרומפטים
.שלכם

הימנעו מהכנסת כל תוכן  
הקשור לאסטרטגיית החברה  

.AIי במנוע



כולל מידע , אוספים נתונים משלל מקורותAIמנועי 
שימוש לא מוסדר זה  . המוגן על ידי זכויות יוצרים

כמו שימוש לא מכוון  -עלול להוביל לבעיות גדולות 
.  המפירים זכויות יוצריםAIשל המשתמשים בפלטי 

חברות ומשתמשים עלולים בעתיד , כתוצאה מכך
.לסבול מהשלכות משפטיות חמורות

שימוש בתוכן המוגן  
בזכויות יוצרים 2



?מה אפשר לעשות

ם2 י ר צ ו י ת  ו י ו כ ז ב ן  ג ו מ ה ן  כ ו ת ב ש  ו מ י ש

שנו תוצאות טקסט או  
תמונה שקיבלתם 

כדי ליצור מוצר  AIממנוע
.סופי שהוא שלכם

בתוצרים  בעת שימוש 
שנוצרו על ידי בינה 

מלאכותית ללא שינויים 
היו שקופים לגבי , שלכם
.מקורם

, הימנעו מלהזכיר אמנים
ישויות או יצירות ספציפיות  

)Prompts(בפרומפטים
.שלכם

צרו הנחיות ייחודיות 
וספציפיות כדי להפחית  

את הסיכוי שבינה 
מלאכותית תמצא לכם  
.יצירה של מישהו אחר



הטמעת  . לא תמיד מספקים מידע אמין AIמנועי
טעויות או קוד מזיק בעבודה שלך עלולה לגרום  

לקוחות לא , לבעיות חמורות הכוללות האקרים
.מרוצים והשלכות משפטיות

הטמעת טעויות  
וקוד זדוני 3



?מה אפשר לעשות

י3 נ ו ד ז ד  ו ק ו ת  ו י ו ע ט ת  ע מ ט ה

בדקו כל מידע וקוד  
אם .AIעי שמקורם במנו

אינכם יכולים לאשר את 
.שאלו מומחה, תקפותם

נסו קוד שנוצר על ידי בינה 
מלאכותית ביסודיות לפני 

.הטמעתו



אילו סוגים של בינה 
?מלאכותית מסוכנים

.כל המנועים והפלטפורמות הקיימות

לא משנה איזה מנוע פופולרי או באיזה סוג של  
.הנושאים שדנו בהם זהים, מדיה מדובר

עלינו לנקוט , AI-בכל פעם שאנו משתמשים ב
.בצעדים כדי להגן על עצמנו



:זכרו
AIהוא עולם חדש ומורכב.

זקוקים לייעוץ או מעוניינים לדווח  , שאלותכםיש ל
?על משהו

.אל תהססו לפנות אלינו
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