'dels for Dialogue
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I Capabilitieg
F i Rememberg What user sajg
z I 5" 5 earlier in the Conversation
w Allows yger 1o provide follow-
s up Corrections

Trained to decline inapproprfate
requests

A

Limitationg

May occasionally 9enerate
incorrect information

May occasionally Produ
harmfy) instructiuns org

Content

powered by CI.BEREAYY



CTBEREA)Y

Artificiéle
intelligentie
verhoogt de risico's
op het werk

Al-tools kunnen wonderen doen
voor de productiviteit, maar
houden ook grote risico's in.

Deze risico's kunnen gevolgen

hebben voor de toekomst van ons
bedrijf en ook voor u persoonlijk.
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Hoe kan generatieve
Al gevaarlijk zijn? " T

Vertrouwelijke Ongeoorloofd Implementatie van
bedrijfsgegevens z gebruik van 3 foute antwoorden en
onthullen auteursrechtelijk kwaadwillige code
beschermd
mMateriaal
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Vertrouwelijke informatie
onthulien

Conversaties met Al engines lijken
prive, maar ze verzamelen alles wat
we invoeren: teksten, afbeeldingen,
code (dat staat in hun
gebruiksvoorwaarden!). We kunnen
niet controleren hoe Al onze gegevens
gebruikt om modellen te trainen en
Mmet anderen te delen, en we kunnen
ons er niet tegen beveiligen.
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1 Vertrouwelijke informatie onthullen

Wat kunt u doen?
fos i

Gebruik geen

e oOnSaeevens Verwijder financiéle Voer geen inhoud die
PErSOOoNSgeg informatie, broncode verband houdt met
(namen, e- | of iNterne de bedrijfsstrategie in
mMailadressen enz.) in mededelingen uit uw Al engines in.
uw opdrachten voor

opdrachten.

Al-engines.
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2 Auteursrechtelijk
beschermde inhoud
gebruiken

Al engines verzamelen gegevens,
waaronder bedrijfseigen informatie.
Een ongeregeld gebruik van de
gegevens kan ernstige problemen
veroorzaken—zoals een onopzettelijk
gebruik van Al-resultaten die
inbreuk maken op
auteursrechtelijk beschermd
materiaal. Dat kan ernstige juridische
gevolgen hebben voor bedrijven en
gebruikers.
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2 Auteursrechtelijk beschermde inhoud gebruiken

Wat kunt u doen?

a

Wijzig door Al
gegenereerde teksten
of afbeeldingen om
een eindproduct te
creéren dat van u is.

GG

Wanneer u door Al
gegenereerde
antwoorden
woordelijk gebruikt,
moet U hun bron
vermelden.

]

Noem in uw
opdrachten geen
specifieke artiesten,

entiteiten of werken.

CIBEREA)Y

Creéer unieke,
specifieke
opdrachten, om de
kans te verkleinen
dat Al een creatie
van iemand anders
genereert.
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Implementatie van valse
informatie en

kwaadwillige code

Al engines leveren niet altijd
betrouwbare informatie. De
implementatie van fouten of
schadelijke code in uw werk kan
ernstige problemen veroorzaken met
hackers, klanten en juridische
gevolgen.
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3 Implementatie van fouten en kwaadwillige code

Wat kunt u doen?

&

Controleer alle
Informatie en code uit
Al-bronnen. Als u de
geldigheid niet kunt
verifiéren, vraagt u het
aan een expert.

Test met Al
gegenereerde code
grondig voor u ze
Implementeert.

CIBEREA)Y
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Welke soorten Al
zijn gevaarlijk?

Alle bestaande engines en
platformen.

De populariteit van een engine of het
type geproduceerde media maakt
geen verschil, de problemen die we
hebben aangestipt zijn in alle gevallen
identiek.

Wanneer we generatieve Al
gebruiken, moeten we altijd
maatregelen nemen om ons te
beschermen.
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Niet vergeten:

Generatieve Al is een complexe
nieuwe wereld.

Hebt u vragen, wenst u advies of wilt u

lets melden?
Aarzel niet om
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