Treffen Sie im Cyberspace

Eine selbstgefiihrte Reise zu den Risiken im Cyberspace

CTBEREA)Y Es geht



CLEBERFA)Y

Bevor beginnen:

Im Rahmen dieser Schulung sollen Sie lhre wichtigsten Cyber-Risiken
identifizieren sowie verstehen und minimieren lernen

Beschreiben Sie lhren Finden Sie Entdecken Sie Lernen, was zu
Arbeitstag heraus, welchen Geschichten aus tun ist
Risiken Sie dem wahren
ausgesetzt sind Leben

Ich bin



Beschreiben Sie Ihren Arbeitstag

Beschreiben Sie |hren
Arbeitstag

Weiter

CIBEREA)Y



CTBEREA)Y

Wahlen Sie eine Figur, zu der Sie

Ich arbeite gerne an
offentlichen Platzen

lch bekomme
taglich Dutzende
von E-Mails

Ich habe lch kimmere mich
Uberwiegend um den
Kontakt mit Zahlungsverkehr
Kunden

Beschreiben Sie Ihren Arbeitstag



Sie bekommen taglich
?

\

Finden Sie heraus, welchen
Risiken Sie ausgesetzt sind

Weiter

Finden Sie heraus,
welchen Risiken Sie
ausgesetzt sind

CEBEREA)Y



CIBEREA)Y
Die

lhre intensive Nutzung von E-Mails macht Sie besonders anfallig fur
diese Formen des Betrugs:

L R

Verfangliche Geschafts-E-
Mails

Phishing

Was ist damit

Finden Sie heraus,
welchen Risiken Sie
ausgesetzt sind



Entdecken Sie

Taglich fallen Menschen auf diese Betrligereien herein.
Hier sind einige ihrer Geschichten, damit Sie diese Risiken
besser verstehen lernen

Weiter

Finden Sie beraus‘, Entdecken Sie Geschichten aus dem
Beschreiben Sie Ihren Arbeitstag welchen Risiken Sie wahren Leben
ausgesetzt sind



Phishing

,Es war wieder einmal einer dieser Tage, an
denen es keine Zeit fur Pausen gab. [ch
erhielt eine E-Mail von der
,Personalabteilung”. Darin enthalten war ein
Link zu einem Formular, in dem nach meinen
Daten sowie meiner Firmen-E-Mail und
meinem Passwort gefragt wurde.

Wahrend der Mittagspause habe ich
festgestellt, dass keiner meiner Kollegen
gebeten wurde, ein solches Formular
auszufillen. Wurde ich Opfer von Phishing?”
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Finden Sie heraus, Entdecken Sie Geschichten aus dem

Beschreiben Sie Ihren Arbeitstag welchen Risiken Sie wahren Leben
ausgesetzt sind

Weiter ——

Lernen, was zu tun ist



Phishing Jch erhielt eine E-Mail von einem Kunden,
in der er mich bat, ihm beim Zugriff auf seine
Daten zu unterstltzen. Er schrieb, dass er
kurz vor der Unterzeichnung eines Vertrags
stehe und dringend einige Finanzberichte
brauche. Deshalb teilte ich ihm
vertrauliche Informationen mit.

Als ich mir die E-Mail spater noch einmal
ansah, fiel mir auf, dass die E-Mail-Adresse
falsch geschrieben war. Sogar der Name
war falsch geschrieben’”

Weiter ——

Finden Sie heraus, Entdecken Sie Geschichten aus dem
welchen Risiken Sie wahren Leben Lernen, was zu tun ist
ausgesetzt sind

Beschreiben Sie lhren Arbeitstag




Verfangliche

Jch erhielt eine E-MVail von meinem Geslcvilﬁ.its-ﬁ-
alls

Vorgesetzten ,Danny Monel”. Darin bat er
mich sofort Geld an einen Lieferanten zu
Uberweisen, da wir gegen einen Vertrag
verstoBBen hatten.

Nachdem ich seinen Auftrag umgehend
ausgefihrt hatte, fihlte ich mich wie der beste
Mitarbeiter.

Erst einige Zeit spater, als ich mir die E-Mail
noch einmal genauer ansah, wurde mir klar,
dass etwas ganz und gar nicht stimmen
konnte.”

[ X ) [ ]
Nachster Schritt ——
Finden Sie heraus, Entdecken Sie Geschichten aus dem

Beschreiben Sie lhren Arbeitstag welchen Risiken Sie wahren Leben Lernen, was zu tun ist
ausgesetzt sind
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Und nun zum letzten Schritt:

Lernen,



Nr.

Nr.

Nr.

Nr.

CLEBERFA)Y

, wie Sie Ihre Risiken reduzieren konnen

Uberpriifen Sie die E-Mail-Adresse des Absenders und vergewissern Sie
sich, dass sie dem entspricht, was Sie erwartet haben

Kontaktieren Sie die Person, die den Auftrag erteilt hatte, mit einer
neuen E-Mail oder auf einem separaten Kommunikationskanal (falls Sie
misstrauisch geworden sind)

Bewegen Sie den Mauszeiger iiber die Links und prifen Sie, ob diese

URLs auf bekannte Websites verweisen (hilt man auf Smartphones einen Link
gedrickt, wird die Website-Adresse angezeigt)

Gehen Sie bei E-Mails, die Sie drangen schnell zu handeln, sehr
vorsichtig vor. Bei solche E-Mails sollten bei Ihnen die Alarmglocken
lauten.

Erledigt

Lernen, was zu tun ist



CEBEREA)Y

Sie haben viel ?

\

ol

Finden Sie heraus, welchen
Risiken Sie ausgesetzt sind

Weiter

Finden Sie heraus,
welchen Risiken Sie
ausgesetzt sind



Wenn Sie mit vielen Menschen zu tun haben (beispielsweise im

Kundendienst), sind Sie insbesondere diesen Risiken ausgesetzt:

ldentitatsbetrug Weitergabe vertraulicher
Informationen

Was ist damit

Finden Sie heraus,
welchen Risiken Sie
ausgesetzt sind

CIBEREA)Y



Entdecken Sie

Taglich fallen Menschen auf diese Betriigereien herein.
Hier sind einige ihrer Geschichten, damit Sie diese Risiken
besser verstehen lernen

Weiter

Finden Sie heraus,
welchen Risiken Sie Entdecken Sie Geschichten aus dem
Beschreiben Sie Ihren Arbeitstag ausgesetzt sind wahren Leben



Identititsbetrug 2 ’

Jch erhielt eine E-Mail von ,Ben” aus der
Buchhaltungsabteilung des Kunden. Er wollte
einige Dokumente flr ein Projekt, an dem ich
gerade gearbeitet habe. Deshalb habe ich
sie ihm gemailt.

Erst als meine Firma verklagt wurde, stellte
ich fest, dass es auf der Gehaltsliste des
Kunden keinen ,Ben” gab.*

Weiter —

/

Finden Sie heraus,
welchen Risiken Sie Entdecken Sie Geschichten aus dem
Beschreiben Sie lhren Arbeitstag ausgesetzt sind wahren Leben Lernen, was zu tun ist




Weitergabe i i .
vertraulicher +,Mein Vorgesetzter bat mich, die

Informationen Kalkulationstabelle mit den
Jahresumsatzzahlen an Michael aus der
Finanzabteilung zu senden. Das tat ich
cdann auch. Eine Woche spater war alles in
den Medien nachzulesen.

Es stellte sich heraus, dass ich die
Kalkulationstabelle versehentlich an
einen Michael in einer anderen Firma, die
auch in unserer Gegen ansassig ist,
geschickt habe”

Weiter —

Finden Sie heraus, Entdecken Sie Geschichten aus dem

Beschreiben Sie lhren Arbeitstag welchen Risiken Sie wahren Leben Lernen, was zu tun ist
ausgesetzt sind




. . . . Weitergabe
,Eine Frau rief mich weinend an und bat vertraulicher

mich um die Anruferliste ihres Informationen
dreizehnjahrigen Sohnes, da man ihn nicht
finden konnte. [ch hatte sofort das Bedirinis
zu helfen und wollte sie nicht mit zu vielen
Fragen belasten.

Nachdem wir verklagt wurden, stellte ich
leider fest, dass ich die Daten an einen
Privatdetektiv geschickt hatte, der gegen
einen untreuen Ehepartner ermittelte.”

Nachster Schritt ——

Finden Sie heraus,
welchen Risiken Sie
ausgesetzt sind

Entdecken Sie Geschichten aus dem

Beschreiben Sie Ihren Arbeitstag wahren Leben Lernen, was zu tun ist
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Und nun zum letzten Schritt:

Lernen,



Nr.

Nr.

Nr.

Nr.

C I BEREA)Y
, wie Sie Ihre Risiken reduzieren konnen

Uberpriifen Sie immer die Identitat der Person, mit der Sie ein Gesprach
fihren

Bevor Sie kundenbezogene Informationen weitergeben, priifen Sie noch
einmal genau, ob die Informationen explizit freigegeben werden dirfen

Vertrauliche Informationen diirfen nur liber ausgewiesene Kanale
weitergegeben werden

Achten Sie auf den Tonfall der anfragenden Person. Wenn jemand

versucht, Sie unter Druck zu setzen, weist dies normalerweise auf einen
Betrugsversuch hin

Erledigt

Lernen, was zu tun ist



Sie arbeiten an

\

o

Finden Sie heraus, welchen
Risiken Sie ausgesetzt sind

Weiter

Finden Sie heraus,
welchen Risiken Sie
ausgesetzt sind

CEBEREA)Y
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Die

Wenn Sie an offentlichen Platzen arbeiten, sind Sie insbesondere
diesen Risiken ausgesetzt:

=

Laptop- Shoulder WLAN-Hacking
Diebstahl Surfing

Was ist damit

Finden Sie heraus,
welchen Risiken Sie
ausgesetzt sind



Entdecken Sie

Taglich fallen Menschen auf diese Betriigereien herein.
Hier sind einige ihrer Geschichten, damit Sie diese Risiken
besser verstehen lernen

Weiter

Finden Sie heraus,
welchen Risiken Sie
ausgesetzt sind

Entdecken Sie Geschichten aus dem

Beschreiben Sie Ihren Arbeitstag wahren Leben



,An diesem Tag war der Zug brechend voll. Shoulder
Surfing

Da ich einen wichtigen Bericht fertigstellen
musste, habe ich auf meinem Laptop
gearbeitet. Am nachsten Tag stiel3 ich auf
einen Reddit-Beitrag mit
Insiderinformationen iiber unser
Unternehmen, die in meinem Bericht
erwahnt wurden.

Kann es sein, dass ich das Lealc war?”

Weiter —

Finden Sie heraus,
welchen Risiken Sie
ausgesetzt sind

Entdecken Sie Geschichten aus dem

Beschreiben Sie lhren Arbeitstag wahren Leben




Laptop-
Diebstah

LJAlsich in einem von mir oft besuchten
Cafée arbeitete , stand ich auf, um mir ein
Geback zu holen unc liel meinen
Laptop nur fiir einen Moment
unbeaufsichtigt.

Als ich zurlickkam, war er nicht mehr da”

Weiter —

Finden Sie heraus,
welchen Risiken Sie
ausgesetzt sind

Entdecken Sie Geschichten aus dem

Beschreiben Sie lhren Arbeitstag wahren Leben




JAuf dem Weg zu einem Kunden musste ich
noch einige Details prifen. Deshalb habe ich
mich mit dem kostenlosen WLAN eines
Cafés in der Nahe verbunden, habe die
Daten Uberprift und die WLAN-Verbindung
wieder beendet.

Nachsten Monat wurde unser System mit
meinen Zugangsdaten gehackt. Ich werde
die Idee nicht los, dass der Hackerangriff
darauf zurlickzuflhren sein kénnte, dass ich
eine betrigerische WLAN-Verbindung
benutzt habe.”

Finden Sie heraus,

welchen Risiken Sie
Beschreiben Sie Ihren Arbeitstag ausgesetzt sind

WLAN-
Hacking

Entdecken Sie Geschichten aus dem
wahren Leben

Nachster Schritt ——



CIBEREA)Y

Und nun zum letzten Schritt:

Lernen,



CLEBERFA)Y

, wie Sie Ihre Risiken reduzieren konnen

Nr. Behalten Sie lhren Laptop immer im Auge. Sie glauben nicht, wie viele
Laptops jedes Jahr gestohlen werden.

Nr. Verwenden Sie nur private und niemals 6ffentliche
Internetverbindungen.

Nr. Sorgen Sie daflr, dass nur Sie den Bildschirm lhres Laptops und lhre
Notizen sehen kénnen

Erledigt

Lernen, was zu tun ist



Sie kimmern sich um den

\

ol

Finden Sie heraus, welchen
Risiken Sie ausgesetzt sind

Weiter

Finden Sie heraus,
welchen Risiken Sie
ausgesetzt sind

CEBEREA)Y



Sind Sie zur Uberweisung von Geldern erméachtigt, sind Sie
insbesondere diesen Formen des Betrugs ausgesetzt:

B

\ ™
Vertangliche Lieferanten-
Geschafts-E-Mails |dentitatsbetrug

Was ist damit

Finden Sie heraus,
welchen Risiken Sie
ausgesetzt sind

CIBEREA)Y



Entdecken Sie

Taglich fallen Menschen auf diese Betriigereien herein.
Hier sind einige ihrer Geschichten, damit Sie diese Risiken
besser verstehen lernen

Weiter

Finden Sie heraus,
welchen Risiken Sie
ausgesetzt sind

Entdecken Sie Geschichten aus dem

Beschreiben Sie Ihren Arbeitstag wahren Leben



Verfingliche : 0 6%9, \\\\ &
ch erhielt eine E-Mail von meinem Gesﬁ‘;ﬁs'B
Vorgesetzten, in der er mich anwies, 17.000
Dollar an einen neuen Lieferanten zu
Uberweisen. Er schrieb: ,Ich bin in einer
Besprechung und kann jetzt nicht sprechen.
Bitte liberweisen Sie das Geld so schnell
wie moglich” also habe ich das Geld

Uberwiesen.

Erst am nachsten Tag wurde mir klar, dass er
keine Ahnung hatte, wovon ich sprach.”

Weiter —

V4
7

Finden Sie heraus,
welchen Risiken Sie
ausgesetzt sind

Entdecken Sie Geschichten aus dem

Beschreiben Sie lhren Arbeitstag wahren Leben Lernen, was zu tun ist




Lieferanten-
Identitatsbetrug

,Der neu ernannte Finanzleiter von
einem unserer Lieferanten schicldte mir
eine E-Mail, in der er mir mitteilte, dass
zuldinftige Zahlungen auf ein anderes
Bankkonto zu Uberwiesen sind. Deshalb
habe ich die Anderung vorgenommen.

Es war Eetrug, aber wie hatte ich das
wissen konnen?”

Weiter —

Finden Sie heraus,
Beschreiben Sie Ihren Arbeitstag welchen Risiken Sie
ausgesetzt sind

Entdecken Sie Geschichten aus dem
wahren Leben Lernen, was zu tun ist




Verfingliche
Geschifts-E-
Mails

JIch erhielt eine E-Mail von der
Personalabteilung, die einen langen E-Mail-
Faden zitierte. Darin wurde ich aufgefordert,
flr die Silvesterparty eleltronische
Guthabenkarten zu besorgen. Die
Personalabteilung wollte nur die Nummern
der Guthabenkarten haben. Also lkaufte ich
die Guthabenkarten und schickte ihnen die
Kartennummern.

Wie sich herausstellte, handelte es sich um
einen Betrug und alles Geld war weg.”

/ Nachster Schritt ——

Finden Si‘? .heraus', Entdecken Sie Geschichten aus dem
Beschreiben Sie Ihren Arbeitstag welchen Risiken Sie wahren Leben

ausgesetzt sind
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Und nun zum letzten Schritt:

Lernen,



Nr.

Nr.

Nr.

CLEBERFA)Y

, wie Sie Ihre Risiken reduzieren konnen

Uberpriifen Sie die E-Mail-Adresse des Absenders. Weicht diese von
friheren E-Mail-Adressen ab, schlieBen Sie die E-Mail und kontaktieren
den mutmallichen Absender auf andere Weise.

Bestitigen Sie jeden Anderungswunsch in Bezug auf eine
Zahlungsmethode personlich oder telefonisch mit lhrer Ublichen
Kontaktperson.

Lassen Sie sich Zeit. Hacker wollen Menschen zum schnellen Handeln
bringen, damit sie keine verdachtigen Anzeichen bemerken oder sich mit
anderen beraten.

Erledigt

Lernen, was zu tun ist



CIBEREA)Y

Grof3artig! Sie haben diese Reise beendet

Was mochten Sie als nachstes
machen?

Eine andere Reise Beenden
unternehmen
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Vielen Danl: fiir die Teilnahme

Wir hoffen, Sie haben von unserer Erfahrung profitiert und
wertvolle Einblicke gewonnen




