
חופשה נטולת 
דאגות

מדריך אבטחת סייבר לחופשה בטוחה



עדיף לגשת למידע 
אישי ממכשירך האישי

במכשירים ציבוריים:
כדאי להמנע מלגשת למידע אישי ואם לא ניתן עדיף 

לפתוח דפדפן במצב גלישה בסתר (אינקוגניטו)

יש להתייחס למחשבים ציבוריים, כאל שירותים 
ציבוריים - יש להזהר בעת השימוש



רכישת חבילת גלישה

שימוש בחבילת הגלישה בטלפון היא הדרך 
הבטוחה ביותר 

החופשה בחו"ל? כדאי לשקול רכישה של כרטיס סים מקומי, 
ברוב המקרים חבילת הגלישה תהיה זולה יותר

אמנם זה מפתה להשתמש באינטרנט חינם, אך 
האקרים עלולים לנצל אותו על מנת לחלץ מידע אישי

אין ברירה אלא להשתמש באינטרנט ציבורי?
עדיף לגלוש דרך אפליקציות המותקנות בטלפון•
גישה לאתר יש לעשות על ידי הקלדת הכתובת בדפדפן •

לא ללחוץ על קישורים כלל

קיבלת התראה כלשהי בדפדפן? יש לעצור מייד •
ככל הנראה יש בעיית אבטחה ברשת

שימוש ב-VPN זו גם אפשרות טובה
אם יש לך את הידע הטכני לביצוע ההגדרות הדרושות



התכוננו לתרחיש הרע מכל
טלפונים נגנבים ושלכם עלול גם כן

הפעילו אפשרויות גיבוי 
iCloud עבור iPhones ו-Google Photos עבור אנדרואיד

הפעילו נעילת מסך
על מנת למנוע גישה לא מורשית

הפעילו אפשרויות איתור ומחיקה מרחוק
"מצא את..." במכשירי iPhone או "איפה המכשיר שלי" באנדרואיד



שמרו העתקים 
מודפסים

שמרו עותק של כרטיסי הטיסה, 
הדרכון ומסמכים חשובים אחרים



מטיילים עם ילדים?
הכינו תוכנית פעולה מראש למקרה 

שאחד מכם יילך לאיבוד

הפעילו ניטור משפחתי
מובנה במכשירי iPhone ואנדרואיד



השתמשו במכשירכם האישי 
לגישה למידע אישי

רכשו חבילת גלישה

התכוננו לאפשרות 
שהטלפון ייגנב

שמרו העתק מודפס של מסמכים 
חשובים

הכינו תוכנית בטיחות 
משפחתית (על פי הצורך)

לסיכום


