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DOVOLENA BEZ
STAROSTI

Pravidla kybernetické bezpecnosti, ktera
zajisti bezpeci, kdyz jste mimo kancelar
[




Pouzivani osobniho
zarizeni pro osobni
informace

K verejnym pocitaciim je treba pristupovat jako
k verejnym toaletam: pri jejich pouzivani bud’te
opatrni

U verejnych zarizeni:

Vyhnéte se pristupu k osobnim informacim.
Pokud neni jina moznost, otevrete prohlizec v rezimu
inkognito ¢i soukromém rezimu



Porid’te si mobilni datovy
tarif

Ackoliv je jeji pouzivani pohodIné, verejna sit Wi-
Fi poskytuje hackerim snadnou cestu, jak ukrast
hesla a penize.

Nejbezpecnéjsi moznost: mobilni data vaseho
telefonu. Letite do zahrani¢i? Zvazte mistni SIM kartu,
protoze datové tarify jsou tak obvykle levnéjsi.

Dobrou moznosti je také pouziti VPN.
pokud ji davate pirednost a vite jak ji sami nastavit

Pouziti verejné Wi-Fi?

» Pristup k finan¢nim informacim pomoci mobilnich aplikaci

« K webovym strankam pristupujte zadanim jejich adresy URL *a
neklikejte na zadné odkazy!

 Vidite néjaké varovani v prohlizeci? Hned se zastavte. vase sit je
pranépOdObné narusena THE HUMAN READINESS COMPANY
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Pripravte se na nejhorsi

Telefony se kradou, vas mize byt dalsi na iradé.

o
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Ovérte si, ze mate aktivni zalohovani
iCloud pro iPhone, Google Photos pro Android

Aktivujte zamek obrazovky
To brani pristupu k vasim citlivym datim

Aktivujte sledovani polohy a vzdalené

vymazani
"Find My iPhone" (u telefonti iPhone) nebo "Find My Device”
(u telefonti se systémem Android)
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UloZte si papiroveé
podklady

Méjte u sebe tisténou kopii
letenek, pasu,
a dalsich dulezitych dokumenti
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Cestujete s détmi?

Pripravte si ak¢ni plan: co délat,
kdyz se nékdo ztrati

Aktivujte sledovani polohy rodiny na zatizenich iPhone
a Android
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Shrnuti

Pouzivejte osobni zarizeni pro
osobni informace

Porid’te si mobilni datovy tarif

Pripravte se na moznou
kradez telefonu

Uchovavejte papirovou zalohu
dilezitych dokumentt

Pripravte bezpecnostni plan
rodiny (podle potreby)
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