
DES VACANCES 
SANS SOUCIS
Les lignes directrices en matière de 
cybersécurité pour rester en sécurité 
en cas d'Absence du Bureau



Utilisez votre 
appareil personnel 
pour les 
informations 
personnelles

Sur les appareils publics :
Eviter d'accéder à vos informations personnelles.
Si vous n'avez pas le choix, ouvrez en mode 
Incognito ou Privé

Les ordinateurs publics doivent être traités 
comme des toilettes publics : faire très attention 
en les utilisant



Obtenir un plan de données 
mobiles

L'option la plus sûre : les données mobiles de 
votre téléphone. Vous comptez voyager ? Pensez à 
utiliser une carte SIM locale, les plans de données sont 
généralement moins chers ainsi

Bien que pratique, le Wi-Fi public fournit un moyen 
pratique pour les hackers de voler votre argent et vos 
mots de passe.

Utiliser un VPN est également une option 
intéressante.
Si vous préférez (et savez comment)  le faire vous-même

Utiliser le Wi-Fi public ?
• Accéder aux informations financières par les applications mobiles
• Accéder aux sites Internet en tapant leur URL *et non pas en suivant un 

lien !
• Vous avez avertissement de sécurité ? Arrêtez immédiatement Votre 

réseau est probablement compromis



Préparez-vous au pire
Des téléphones sont volés ; il se peut que vous 
soyez le prochain.

Vérifiez que votre sauvegarde soit autorisée 
iCloud pour les iPhones, Google Photos pour Android

Activer un verrouillage d'écran 
Ceci empêchera l'accès à vos données sensibles

Autoriser le suivi d'emplacement et suppression à
distance
« Trouver mon iPhone » (sur iPhone) ou « Trouver mon appareil » 
(sur Android)



Conserver une trace 
écrite
Conserver une copie imprimée de 
vos billets d'avion, passeport, 
et autres documents importants



Vous voyagez avec 
des enfants ?

Préparez un plan d'action : que 
faire si quelqu'un se perd

Autorisez la surveillance d'emplacement de la 
famille sur iPhone et appareils Android



En résumé
Utilisez votre appareil personnel 
pour les informations personnelles

Obtenir un plan de données mobiles

Soyez prêts en cas de 
vol de téléphone

Gardez une copie papier des 
documents importants

Préparez un plan de sécurité 
familial (si nécessaire)


