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WAKACJE BEZ
STRESU

Wskazowki dotyczace
zachowania bezpieczenstwa
cybernetycznego podczas urlopu




Do przekazywania
Informacii
osobistych uzywaj
urzadzenia
osobistego

Publiczne komputery nalezy traktowac jak
publiczne toalety: zachowaj szczegélna

ostroznos¢ podczas korzystania z nich

Na urzgdzeniach publicznych:

Nie otwieraj informacji osobistych.

Jesli nie ma innej opcji, otwieraj je w trybie
Incognito lub Prywatnym




Wykup pakiet danych
komorkowych

Publiczne sieci Wi-Fi s wygodne, ale stanowig
dla hakerow tatwa droge do kradziezy haset i
pieniedzy.

Najbezpieczniejsza opcja: internet
komdrkowy na Twoim telefonie. Lecisz za

granice? Warto rozwazy¢ zakup lokalnej karty SIM. Takie plany
taryfowe sa zazwyczaj tansze.

Dobrym rozwigzaniem jest rowniez
korzystanie z VPN.

Jesli wolisz (i wiesz jak), zrobi¢ to po swojemu

Uzywanie publicznego Wi-Fi?

« Otwieraj informacje finansowe za pomocg aplikacji mobilnych

« Otwieraj strony internetowe, wpisujac ich adres URL *i nie klikaj
zadnych linkow!

« Masz jakies ostrzezenie w przegladarce? Zatrzymaj sie. Twoja sie¢
zostata prawdopodobnie zhakowana
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Przygotuj sie na

najgorsze

Telefony padajg tupem zlodziei — Twoj moze
by¢ nastepny.

o

o
@

Sprawdz, czy masz wigczona kopie zapasowa
iCloud na iPhonach, Zdjecia Google na Androidzie

Uaktywnij blokade ekranu

To uniemozliwia dostep do poufnych danych

Aktywuj sledzenie lokalizacji i zdalne

wymazywanie danych
,Znajdz moéj iPhone” (na iPhonach) lub ,ZnajdZz moje
urzadzenie” (na Androidzie)
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Mie] przy sobie
dokumenty na
papierze

Zachowuj wydrukowana kopie
biletow lotniczych,

paszportu i innych waznych
dokumentéw
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Podrozujesz z dzieCcm

@ Przygotuj plan dziatania: co
zrobi¢, gdy ktos sie zgubi

@ Wiacz monitorowanie lokalizacji rodziny dostepne na
urzadzeniach iPhone i Android
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Podsumowanie

Do przekazywania informacji osobistych
uzywaj urzadzenia osobistego

I Wykup pakiet danych komaérkowych

Przygotuj sie na ewentualng
kradziez telefonu

Przechowuj papierowe kopie
waznych dokumentéw

Przygotuj plan
bezpieczenstwa dla
rodzinny (w razie potrzeby)
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