
VACACIONES SIN 
PREOCUPACIONES
Pautas de ciberseguridad para 
mantenerte protegido mientras estás 
fuera de la oficina



Para información 
personal, utiliza tu 
dispositivo 
personal

En dispositivos públicos:

Abstente de introducir información personal.

Si no hay ninguna otra opción, abre en el 

modo Incógnito o Privado

A los ordenadores públicos hay que tratarlos 

como si fueran baños públicos: tener especial 

cuidado al utilizarlos



Obtén un plan de datos para 
móviles

La opción más segura son los datos móviles 

de tu teléfono. ¿Vuelas al extranjero? Considera utilizar 

una tarjeta SIM local, pues de esta manera los planes de 

datos suelen ser más baratos

Aunque es cómoda, una red Wi-Fi pública ofrece 

a los hackers una vía fácil para robar 

contraseñas y dinero.

Utilizar una VPN también es una buena 

opción.
si prefieres (y sabes cómo) hazlo tú mismo

¿Utilizas una red Wi-Fi pública?

• Accede a información financiera por medio de aplicaciones móviles

• Accede a sitios web escribiendo su dirección URL *¡no sigas ningún 

enlace!

• ¿Recibes algún tipo de aviso del navegador? Detente ahí. Es probable 

que tu red esté en peligro



Prepárate para lo peor
Roban teléfonos y el tuyo podría ser el 

siguiente.

Comprueba si tu copia de seguridad está 

activada 
iCloud para iPhones, Google Photos para Android

Activa un bloqueo de pantalla 
Esto impide el acceso a tus datos confidenciales

Activa el seguimiento de ubicación y el borrado a 

distancia 
«Buscar mi iPhone» (en iPhone) o «Buscar mi dispositivo» (en Android)



Guarda un registro en 
papel

Guarda una copia impresa de tus 

billetes de avión, de tu pasaporte 

y de otros documentos 

importantes



¿Viajas con niños?

Preparar un plan de acción, como 

qué hacer si alguien se pierde

Activa el seguimiento de ubicación de familia 
disponible en dispositivos iPhone y Android



En resumen

Para información personal, 

utiliza tu dispositivo personal

Obtén un plan de datos para móviles

Prepárate para la posibilidad de que 

te roben el teléfono

Guarda una copia una copia 

impresa de documentos vitales

Prepara un plan de 

seguridad familiar (si fuera 

necesario)


